
 

关于新开普电子股份有限公司 

 “掌上校园服务管理平台”存在远程执行
漏洞的预警通报 

 

经有关部门通报，新开普电子股份有限公司研发的“掌上校

园服务管理平台”存在远程命令执行漏洞，经初步分析，攻击者

可调用“service.action”接口执行恶意命令，从而获取服务器权限

（漏洞详情详见附件）。 

为确保重要网络系统安全，请各单位及时排查本单位相关应

用系统的使用情况，及时更新升级“掌上校园服务管理平台”到

2.7.6 及以上版本，消除安全隐患。同时加强网络安全监测等措

施，提升网络安全防护能力，如发现遭攻击情况及时处置并报告

上级主管部门。 

  



附件： 

 


