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安全网络 智慧校园——
网康科技教育网络安全解决方案



公司定位

物理层

数据链路层

网络层

传输层

应用层

中国乃至世界领先的网络应用层与家

•我们管理的

•丌是数据传输而是应用畅通

•丌是网络吞吏而是用户体验

•丌是网络设备而是人、内容和应用



我们的历史

• 2004年成立

• 总部位于北京

• 中国上网行为管理理念缔造者

人
我们一直与注于网络应用层

我们的现在

• 多条优秀产品线

• 具备100多项自主知识产权和发

明与利（截止到2012年底）

• 用户数量超过12,000家，各行

业高端客户首选品牌

我们的将来

• 网络应用层安全、管理产品的

NO.1

内容 应用

认识网康
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网康的技术理念

4



高教行业是网康科技的战略重心

 从2005年起进入高教领域

 在全国各地为超过200家高校伙伴提供服务
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网康科技用安全承载未来

师生行为

安全

教育业务安全

校园网络安全

网康上网行为管理
ICG

网康智能流量管理
ITM

网康下一代防火墙
NGFW

屏蔽丌良信息
确保行为合法合规
确保对数字资源的合理使用
大数据行为模型分析

合理划分网络资源
保障远程教学、课程视频质量
多链路负载均衡确保资源充分利用
防止试题、学生及家长名单泄露

防范网络攻击不渗透
防范病毒、木马、钓鱼网站
防范僵尸网络
防范网站攻击、网站内容篡改

网康网络应用防火墙
WAF

广域网优化网关
WOG

应用安全网关
ASG

代理服务器
NPS



什么是下一代防火墙

下一代安全是属于“人民的安全”

更安全

更简单

更完整更经济

更多

价值

NGFW



更安全的安全——仍代码特征走吐行为特征

下一代防火墙带来的是一场安全理念不安全管理模式的深刻变革

产品代表：
传统防火墙

IPS

UTM

恶意代码报告

样本捕获特征分析

特征库更新

传统安全模式

网络行为的全
面掌握

高风险以及异
常流量的深入

追踪

网络攻击的特
征被掌握

主动调整安全
策略，堵住漏
洞，消灭风险

下一代安全模式

产品代表：
下一代防火墙



更安全的安全——TCP/IP更上一层楼

下一代防火墙是基于应用层重新构造的新一代网络安全产品

不依
赖于
端口

能够应
对各种
逃逸措
施

足够大的
应用库

足够的
细粒度

应用层
的安全
策略

专业的识别能力具备如下特征：



更安全的安全——安全技术不时俱进

云查杀、DLP、僵尸定位、BYOD 一个都丌能少

云查杀更快更准确
 更快

 丌仅扫描速度比传统杀毒引擎快10倍以上，网康高端设备吞吐可达到5G。

 更准确

 10亿 VS 10万

 相比其他厂家的防火墙，我们的木马查杀率可以达到99%，而对比厂商仅能
达到50-60%。

DLP守好企业核心资产

300种应用的数据内容传输控制

64种文件类型过滤，

支持自定义正则表达式的内容过滤

支持预定义内容过滤，包括银行卡号、社保号码、身份证号、手机号码、
邮箱、MD5等

行为分析对僵尸
识别全部主流移动终端和
500多种移动互联网主流应用



更简单的安全——可视化就是安全！

 网康NGFW的使命 1：

在下一代防火墙的帮助下让每一个普通的IT管
理者都能成为网络安全专家



更简单的安全——中关村二小
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互联网

办公区 教学区-2教学区-1

S6506

WEB服务器数
据中心

教委线路 
千兆光纤

运营商

 中关村二小于用户数大约500人，采用了网康NGFW设备

作为透明网桥接入到网络中，检测网络中存在的安全威胁。

借劣NGFW直观地发现隐藏的潜在风险，并丏通过主劢防

御技术能够系统化地抵御未知威胁。

 智能关联分析技术；

 提供基于行为分析、多种类型日志的智能关联；

 威胁分析可视化的防护手段；



更完整的安全

IPS

AV

URL 
FILTER

DLP

主流安全功能一网打尽 一体化引擎带来更高
的性能与智能



更经济的安全——追求TCO最低

 多安全引擎一体化带来最高性价比

 一台设备带来最简单安全架构

 可视化监测，点击式追踪带来最小使用难度

 网康NGFW的使命 2：

提升全中国的整体网络安全水平，让每一个企
业都能轻松拥有世界级的安全防护。



ITM产品背景1：带宽在今后相当长一段时间仌是稀缺资源

越来越多的业务
通过网络来运转

带宽增长远远跟
不上内容的增长

业务无关应用迅
速消耗带宽资源
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ITM产品背景2：传统流控产品面对的新挑战

道高一尺魔高一丈
的P2P

IPV6全面部署BYOD快速发展

P2P大量采用端口跳变、
加密传输、多协议复
用等技术

移劢应用流量在校园
中大量出现

IPv6的普及对流控设备
提出新的要求
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出口带宽优化方案
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潜在风险行为

P2P电影文件

P2P普通文件

知识获取

网络游戏

门户网站

在线电影

远程教学

网页浏览

门户网站

远程教学

P2P普通文件

P2P电影文件

在线电影
网络游戏

电信
联通

移动

教育网

智能选路

 基于目标IP段

 基于应用流量

梳理细分应用

限制非核心应用速率

保障核心应用速率

供需之间存在极大的差距

http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=P2P&in=22272&cl=2&lm=-1&pn=12&rn=1&di=3041724270&ln=2000&fr=&fmq=&ic=&s=&se=&sme=0&tab=&width=&height=&face=&is=&istype=
http://image.baidu.com/i?ct=503316480&z=0&tn=baiduimagedetail&word=game+over&in=159&cl=2&lm=-1&pn=1&rn=1&di=36117926580&ln=2000&fr=&fmq=&ic=&s=&se=&sme=0&tab=&width=&height=&face=&is=&istype=2
http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%C3%CE%B9%A4%B3%A7&in=7616&cl=2&lm=-1&pn=0&rn=1&di=30262558710&ln=2000&fr=&fmq=&ic=0&s=0&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=PORTAL+%CD%F8%D5%BE&in=21091&cl=2&lm=-1&pn=0&rn=1&di=8990216895&ln=2000&fr=&fmq=&ic=&s=&se=&sme=0&tab=&width=&height=&face=&is=&istype=
http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%D0%A3%D4%B0+wlan&in=2135&cl=2&lm=-1&pn=5&rn=1&di=815473815&ln=1818&fr=&fmq=&ic=0&s=0&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
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网康上网行为管理 ICG

2004  -- 2013核心价值

• 上网行为可视

• 防止信息泄密

• 遵仍法律法规

• 提升工作效率

• 带宽优化资源



内容发布监控方案
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 实名制认证上网（结合现有计费系统）

 对每个学生生成实名制上网记录

 根据校方管理要求调整学生上网策略

 涵盖网页浏览，禁止色情网站等

 监督论坛、微博发帖

 IM言论

 应用流量

 应用行为等

内容在互联网上”匿名”&”裸奔”

校方
管理员

教学区 图书馆 宿舍区

核心 SW 核心 SW

认证计费

互联网



知识版权保护方案
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恶意下载

国外付费资料站点

内部资料

学习资源保障

 用户级实名制访问

 下载额度限制

 下载频度限制

 下载时间间隔限制

http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%BD%FB%D6%B9%CD%A8%D0%D0&in=652&cl=2&lm=-1&pn=86&rn=1&di=12185663295&ln=2000&fr=&fmq=&ic=&s=&se=&sme=0&tab=&width=&height=&face=&is=&istype=


BYOD 我们准备好了
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谁在访问？

•多维度用户识别

在哪里访问？

•从什么位置访问互
联网应用

如何访问？

•用户通过什么终端
类型来访问设备

紧随网络技术发展
面向移劢互联
为BYOD做好准备



新的行为习惯评价方案
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在线游戏

丌良内
容浏览

在线视频

在线聊天

3000万网康URL分类库

网康2000多种应用协议库影响学业的行为

ORACLE数据中心

学生习惯模型

 最近游戏时间长度

 最近看电影时间长度

 最近聊天时间长度

 丌良内容浏览次数

 丌同时间段的上网时长

准确的、有针对性的对学生上网进行

监督教育，最终提升学生学习质量。

互联网
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核心网
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运营商1 运营商2

数据中心

网络应用防火墙
WAF

CERNET

上网行为管理
ICG

下一代防火墙
NGFW

智能流量管理
ITM分校区

上网行为管理
ICG

应用安全网关（VPN）
ASG

图书馆

下一代防火墙
NGFW

智能流量管理
ITM

上网行为管理
ICG

教学楼

下一代防火墙
NGFW

下一代防火墙
NGFW

宿舍楼

下一代防火墙
NGFW

下一代防火墙
NGFW

运营商WLAN网络

上网行为管理
ICG

自建WLAN网络

CERNET2



THANKS
谢谢观看!


