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报告提纲

• 系统基本情况介绍

• NBOS驻地系统的安装和运行情况

• 使用NBOS发现网络中安全事件的
实例

• NBOS当前版本的使用要点

• 其他有关问题



系统基本情况介绍

• Network Behavior Observation System

• NBOS的原型系统是在国家支撑计划项目支
持下完成的以主干网流记录为数据源的网
络安全监测系统。

• 目前在38个主节点所管理的网络边界部署
的系统是在该原型基础上为211三期的主干
网升级项目重新开发的配套系统。

• 目前的版本是NBOS-S2.0，可以支持的数据
源是V5或V9格式的netflow或netstream，采
用B/S结构工作



驻地系统的安装和运行情况



NBOS驻地系统的安装环境

• NBOS部署在曙光刀片服务器中的第 1个刀片上

• 该服务器配置2块网卡，各自使用不同的IP地
址。第一块使用主干网地址，由CERNOC统一

分配并设置，用于系统的管理通道，不向主节
点开放

• 主节点使用第二块网卡访问NBOS系统，该网

卡接入主节点内部或校园网的交换机，因此这
块网卡的资源由主节点提供，由项目组负责配
置。主节点人员通过这个地址访问系统。



NBOS驻地系统的安装情况

• 所有38个主节点的安装已全部完成，并进
行同步的升级维护

• 截止10月11日

– 尚未完成本地环境配置的主节点：石家庄、银
川、成都、昆明、拉萨、桂林、海口、郑州、
杭州和哈尔滨

– 获得局部数据源的主节点：成都、郑州和长沙

– 没有获得数据源的主节点：银川、乌鲁木齐、
海口、昆明、贵阳和拉萨



38个主节点的运行情况

• 项目组对19个最早进入正常运行（全部流

量可见）的主节点进行了观测，并提供了
试运行报告

• 根据运行中发现的问题，对系统进行的大
小调整超过100次

• 除了流量最大的上海节点因内存问题调整
了抽样比外，目前其他驻地系统均可以在
较低的128抽样比下工作



NBOS应用实例



使用实例1-僵尸网络的发现

• *.195.161.27是江苏某大学地址，DDOS检测
发现其经常出现在参与51类型攻击的源地
址中，而且是唯一的参与攻击地址

• 将该地址放入局部流量后，发现其与电信
地址114.80.119.131长时间交互

• 通过部署在江苏省网边界的采集器对
*.195.161.27进行全报文采集和分析确认该
地址的控制器就是114.80.119.131





*.195.161.27与114.80.119.131长时间交互



在个别时间粒度有2个地址参与攻击



点击上图* .119.208.236的页面，可见到5个攻
击信息。经检查5个攻击中另外的一个地址均
是*.195.161.27，这样可确定* .119.208.236与
*.195.161.27具有相同问题的节点



在其他主节点观测到的类似现象



上图中所有针对美国和加拿大地
址的攻击来源同一个地址



将该地址加入局部流量观测后发
现其与三个网外地址长时间连接



应用实例2-僵尸网络检测测

• NBOS热点监测显示江苏省网内某单位地址
*.77.186.105经常会出现源地址的尖峰流量，
使用UDP协议和30个以上端口

• 将该地址加入局部后发现这些尖峰流量每
次发往单个国外地址，不同的尖峰发往不
同的地址

• 通过辅助对上述地址的全报文采集，获得
了该僵尸网络控制器的有关信息







对采集器1个小时的全报文分析结果

• *.77.186.105三次大量发送UDP报文现象
• 分析前后的其它报文，发现两个irc控制器：85.17.29.51和

198.23.244.92，均使用6667端口
• 出现大量UDP报文前控制器向*.77.186.105发出开始攻击指令，三次的

指令依次是：
– Dilbar!Dilbar@test PRIVMSG #DDoS :.udpflood 74.117.173.147 113 180 65000
– Forged!ddos@DDoS PRIVMSG #DDoS :.udpflood 91.212.150.172 80 150 

65000
– Forged!ddos@DDoS PRIVMSG #DDoS :.udpflood 192.184.11.134 80 120 

65000

• 收到攻击指令之后依次出现针对74.117.173.147、91.212.150.172、和
192.184.11.134的攻击，这些攻击流量在NBOS流量中检出

• 攻击结束*.77.186.105报告控制器本次攻击的强度，例如：
– PRIVMSG #DDoS :[\002UdpFlood Finished!\002]: 8734 MB sent / Average: 58
MB/s

• 原始流量中能够看到大量的控制交互报文，大部分是通告botnet的各
种状态信息，从中可以看到控制器在irc中的nickname是lelcomeatme



应用实例3-信息泄露事件

• NBOS热点监测发现江苏省网内某单位地址
*.192.176.67作为流量源热点，向大量国外
地址发送数据

• 这个服务器是该学校的数字化校园的短信
平台





*.192.176.67服务器首页



其他主节点发现的类似情况



应用实例4-信息泄露

• NBOS通过某主节点的流量宿热点功能发现，
台湾地址121.254.120.218以6.5Mbps左右的
速度从网内下载信息

• 将该节点加入局部流量后发现，下载信息
全部来自网内地址*.218.18.79

• *.218.18.79所在服务器是该单位某校区的学
团工作网站



网外宿热点检索发现下载活动始于7月26日16
点25分左右（第4行），连接数量在50个以上



121.254.120.218的下载信息全部来自*.218.18.79



*.218.18.79所在服务器首页



应用实例5-恶意代码的发现

• NBOS某主节点首页的端口流数分布饼图出

方向总有一个高端端口比例明显偏高，且
10分钟左右变化一次，这些高端端口的流
量全部来自同一个地址*.87.176.89

• 经主节点与该校园网沟通后确认该地址是
在虚拟服务器上为一位老师做测试用的建
的一台 虚拟机，在完成实验测试后没有及

时做关机处理，也没有登陆进行管理。校园
网随后立刻将虚拟机关闭。



应用实例6-DDOS检测

• NBOS的DDOS检测显示中山大学旅游学院的
WEb服务器stm.sysu.edu.cn所在主机
211.66.128.162，从8月19日的19：50开始被高
强度的 TCP-SYN-Flood DDOS攻击

• 攻击导致本被管网边界的流数在瞬间激增3倍
• 由于这个攻击是面向80端口的，所以在攻击持
续期间首页的流数占比饼图80端口流数占比超
过95%

• 这个攻击在20日上午11点左右终止，并在21日
上午11:20-13:15被再次以超过这次接近一倍的
强度实施

• 在相近的时间内，江苏南通大学的某服务器也
受到类似行为的攻击



DDOS页面和测度进程页面的显示



攻击持续期间某时候广州主节点首
页流数比饼图显示的情况



NBOS当前版本的使用要点



NBOS驻地系统用户管理

• 超级用户：由总体掌控，可以进入所有系
统，具有全部的功能

• 管理员用户：驻地系统自行管理
– 用户名-NBOS

– 原始口令

– 管理管理员用户口令

– 配置局部流量

– 管理普通用户

• 普通用户：浏览驻地系统所有网页



发现可能存在的配置方面的问题

• 对上行接口间的流量观测
– 通过导航条中基本流量行为二级菜单进入接口间流量

– 选定数据源，路由器1或2

– 指定接口显示的是上行接口，选择对端接口为指定接
口

• 对局部流量中的非正常地址观测





广州主节点某时间粒度局部流量功
能提供的非正常地址情况



用局部流量功能定位异常行为
• 基于热点的观测

– 网内源流量热点：参见实例2
– 网外宿流量热点：参见实例4

• 基于特定端口
– 3389、19、0
– 根据局部流量中这些端口对端地址的观测获得

• 基于DDOS提供的信息
– 用局部流量观测可能存在的真实地址：实例1和6

• 基于总体流量行为
– 热连接信息：热点与异常-聚合分析-当前周或历史周提
供的热连接和热地址对信息获取有关IP并将其放入局部
流量观测更详细的流量情况

– 热端口信息：基本流量行为-总体流量行为-端口占用排
名选项卡，从中发现异常端口



局部流量行为页面



局部流配置页面







4002事件

• 4002事件是宿地址是私有地址的事件

• 该事件在绝大部分主节点普遍存在

• 造成该事件的原因主要是边界设备性能

• 4002直接导致丢包率上升



NBOS最新增加的一个功能

• 用参与攻击的地址，对DDOS攻击行为分类

– 进入DDOS页面

– 查看参与攻击的地址

– 点击其中的一个，可以获得该地址参与的所有
攻击的信息

• 某主节点的一个实例







其他有关问题



驻地系统后继升级功能

• 增加面向DNS服务器的DDOS攻击检测功能

• 增加近期热点的检索功能

• 增强活跃连接和活跃地址对相关信息的提
供

• 将异常事件改为非授权事件



其他需要说明的问题

• NBOS只能“看见”网络中的问题，但不具
备任何解决问题的能力

• NBOS追求的目标功能不是带宽计算的准确，
而是安全态势感知

• NBOS系统与Chairs系统

• 当以下事件发生时，请联系我们

– NE40路由器的重启

– 被管网地址范围变化



THE END

Thanks  & Questions


